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Urzadzenie UTM (Unified Threat Management) NETASQ F25 jest urzadzeniem integrujacym w jednej niewielkiej
obudowie wszystkie elementy niezbedne do kompletnego zabezpieczenia sieci lokalnej, przeznaczonym dla
matych firm. NETASQ F25 wykorzystuje unikalng technologie ASQ (Active Security Qualification), ktéra zapewnia skuteczng
ochrone nie tylko przed znanymi juz zagrozeniami, ale takze tymi, ktdre dopiero pojawia sie w przysztosci (tzw. ochrona proaktywna
lub zero-day threat protection). Zastosowanie technologii ASQ pozwala uzyska¢ bardzo wysoki stopien bezpieczenstwa przy
zachowaniu niespotykanej w innych urzadzeniach UTM szybkosci dziatania.

Firewall. NETASQ F25 wyposazony jest w wysokiej klasy stateful inspection firewall. Dzieki intuicyjnej konsoli konfiguracyjnej
oraz analizatorowi regut, wychwytujgcemu ewentualne btedy i sprzecznosci, definiowanie regut jest zadaniem stosunkowo prostym.
Administrator moze definiowac wiele réznych zestawdw regut, okreslajacych jaki ruch powinien by¢ przez firewall przepuszczany
a jaki blokowany, ktdre obowigzujg w réznych przedziatach czasowych. Pozwala takze na ustalenie innych zasad filtrowania ruchu
w godzinach pracy, innych w godzinach popotudniowych, a jeszcze innych w dni wolne od pracy.

Intrusion Prevention System (IPS). System Intrusion Prevention w NETASQ F25 wykorzystuje unikalna, stworzong
w laboratoriach firmy NETASQ technologie wykrywania i blokowania atakow ASQ (Active Security Qualification). Analizie
w poszukiwaniu zagrozen i atakdw poddawany jest caty ruch sieciowy od trzeciej (Network Layer) do si6dmej (Application Layer)
warstwy modelu OSI. Stosowane sg trzy podstawowe metody: analiza protokotdw, analiza heurystyczna oraz sygnatury
kontekstowe.

Technologia ASQ (Active Security Qualification). Technologia bazuje na tzw. kontekstowej analizie ruchu
przechodzacego przez urzadzenie, dokonywanej bezposrednio w jadrze systemu operacyjnego (kernel mode), a nie jak to jest
w przypadku innych urzadzer UTM w trybie proxy (proxy mode). Mozliwo$¢ prowadzenia analizy w trybie kernel mode pozwala
osiggnac niespotykang w urzadzeniach UTM innych firm szybko$¢ dziatania, niezalezng od liczby uruchomionych serwisow czy
zdefiniowanych w danym momencie regut. Analizie w poszukiwaniu zagrozen i atakdw poddawany jest caty ruch sieciowy od trzeciej
(Network Layer) do siddmej (Application Layer) warstwy modelu OSI. Stosowane sa trzy podstawowe metody: analiza protokotdw,
analiza heurystyczna oraz sygnatury kontekstowe.

Virtual Private Networks (VPN). Urzadzenie posiada wbudowany serwer VPN, pozwalajacy na tworzenie bezpiecznych
potaczen, tzw. kanatdw VPN. Kanaty VPN mogg by¢ tworzone pomiedzy uzytkownikami pracujacymi w terenie (tzw. zdalnymi
uzytkownikami) a siedzibg firmy (potaczenia client-to-site) lub pomiedzy centralg a oddziatami firmy (potaczenia site-to-site).
Kanaty VPN budowane s w oparciu o protokdt IPSec i mogg by¢ szyfrowane z wykorzystaniem algorytméw DES, 3DES lub AES.
Dostepnos¢ kanatow VPN w czasie moze byc¢ Scisle nadzorowana - administrator systemu decyduje w jakie dni i w jakich godzinach
jest mozliwe otwarcie danego kanatu VPN.

Ochrona antywirusowa. F25 posiada wbudowany system ochrony antywirusowej ClamAV. Na obecno$¢ wiruséw
sprawdzana jest cata poczta przychodzaca i wychodzaca (protokoty POP3 oraz SMTP). Wiadomosci zawierajace wirusy sg
automatycznie usuwane, a o zdarzeniu powiadamiany jest odbiorca poczty. Na obecno$¢ wirusdéw sprawdzane sg tez wszystkie
odwiedzane przez uzytkownikdw strony internetowe oraz zbiory pobierane z Internetu (ruch HTTP). Dodatkowo, opcjonalnie
dostepny jest skaner antywirusowy Kaspersky AV. Filtr ochrony antywirusowej moze pracowac w trybie proxy mode lub bridge
mode. W przypadku zastosowania trybu bridge mode ochrona antywirusowa jest , przezroczysta” dla ruchu sieciowego i nie wymaga
zadnych zmian w konfiguracji sieci.
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Ochrona przed spamem. Ochrona antyspamowa zapewniana jest poprzez wbudowany w urzadzenie system DNS
Blacklisting, ktéry umozliwia on blokowanie spamu bezposrednio u zrodia. Lista serweréw rozsytajacych spam jest na biezaco
aktualizowana. Administrator moze tworzy¢ wiasne biate i czarne listy.

Filtrowanie URL. Filtrowanie zapewnione jest przez wiasny, stale aktualizowany modut. Administrator moze w kazdej chwili
uzupenic liste stron WWW, ktdre powinny by¢ dostepne lub niedostepne dla uzytkownikéw. Filtr URL moze by¢ ustawiany dla
wszystkich lub wybranych grup uzytkownikéw definiowanych przez administratora. Dodatkowo okreslone filtry moga dziatac tylko w
wyznaczonych godzinach, dzieki czemu uzytkownicy mogg np. w godzinach popotudniowych mie¢ zapewniony szerszy dostep do

Internetu niz w czasie godzin pracy.

Quality of Service (QoS)/Bandwith Management. urzadzenie wyposazone jest w mechanizmy zapewniajace
priorytyzacje ruchu sieciowego oraz zarzadzanie pasmem. Do poszczegdlnych regut, definiowanych na firewallu, moze zostac
przypisany okreslony priorytet lub do okreslonego typu ruchu (HTTP, VoIP) minimalna i maksymalna szeroko$¢ pasma, jakg moze on

wykorzystac.

Load Balance/High Availability. F25 pozwala na jednoczesne utrzymywanie i wykorzystywanie kilku potaczen
z Internetem. Ruch sieciowy moze by¢ rozktadany w takim przypadku réwnomiernie na wszystkie aktywne potaczenia. W razie
awarii ktéregos z potaczen, pozostate automatycznie przejmuja jego funkcje.

Podstawowe informacje

[l wydajnosc¢ firewall wraz z
modutem IPS (ASQ) - 65 Mbps

[ wydajno$¢ kanatu VPN
szyfrowanego AES - 14 Mbps

| liczba jednoczesnych potaczen

TCP - 5.000

[0 maksymalna liczba regut
filtrujacych - 512

[l maksymalna liczba kanatéw
VPN IPSec - 50
liczba portéw routowalne
10/100 Mbps - 2

[l wbudowany switch 4-portowy
pamie¢ compact flash 128 MB

[ liczba portéw szeregowy RS-
232C -1
liczba portéw USB - 1

[ nielimitowana liczba
uzytkownikéw

Funkcje sieciowe oraz
filtrowanie
tryb pracy routera, bridge'a
(transparentny) lub hybrydowy
[ routing per interface
obstuga do 16 VLAN-6w
[ wbudowany Dialup router
(PPTP, PPPoP, PPP)
translacja adresow (NAT, 1 to
PAT, PAT i Split)
haromonogram czasowy dla
regut
[ analizator spdjnosci regut (dla
NAT, reguly firewalla, URL)
[ xDSL High Availability oraz
Load Balance
[ obstuga do 4 modemoéw xDSL
lub Dialup
[ dynamiczne zarzadzanie
pasmem
priorytyzacja ruchu sieciowego
(QoS)

[ obstuga aliaséw adresow IP

Wykrywanie wtaman i atakow

(IPS)

[ technologia ASQ pracujaca w
trybie kernel-mode

[ plug-iny dynamicznie
analizujgce ruch (HTTP, FTP,
DNS, RIP, H323, EMule, SSL,
SSH, Telnet, SMTP, POP3,
IMAP4, NNTP, generic, itp.)
analiza protokotéw warstwy
aplikacji

[ blokowanie znanych i
nieznanych atakéw

[0 ochrona przed atakami typu
flooding (ICMP, UDP, TCP)
ochrona przed wyciekiem
danych poprzez rekonstrukcje i
dekodowanie ruchu
ochrona przed trojanami

[l ochrona przed uprowadzeniem

sesji

sygnatury kontekstowe

czasowa i stata kwarantanna

[ filtry aplikacji P2P oraz Instant

Messaging

ochrona przed spyware

[l ochrona przed skanowaniem
podatnosci systemu
(vulnerability scanning)

Kanaly VPN

1 obstuga protokotéw IPSec oraz

PPTP

mozliwos$¢ otwarcia do 50

kanatéw VPN IPSec

[ mozliwo$¢ otwarcia do 16
kanatow VPN PPTP

[ szyfrowanie kanatéw
algorytmem DES, 3 DES lub
AES, CAST128 oraz Blowfish

[ ESP

[ autentykacja z wykorzystaniem
SHA1 oraz MD5

[ autentykacja z wykorzystaniem

certyfikatow IKE

klucz szyfrujacy pre-shared,

statyczny lub PKI

VPN typu Hub & Spoke

kanaty VPN typu site-to-site

kanaty VPN typu client-to-site

funkcja ,keep alive” dla kanatow

VPN

funkcja ,Dead Peer Detection”

NAT-Traversal (UDP 500 oraz

4500)
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Funkcje antywirusowe

1 wbudowany ClamAV lub jako
opcja Kaspersky AV

[ transparentne skanowanie
SMTP, POP3 HTTP

1 automatyczne aktualizacje

Funkcje antyspamowe
1 DNS Blacklisting

Autentykacja

[ obstuga Single-Sign-On

[l obstuga LDAP (wewnetrzny i
zewnetrzny)

1 wspotpraca z autentykacja
Windows (NT4 - NTLM, WIN2K
- Kerberos)

[l wspotpraca z Radius

[l zgodnos$¢ PKI

Ustugi dodatkowe

[1 HTTP Proxy, filtrowanie URL,
filtrowanie AV

[l obstuga ICAP dla filtrowania
URL

[l SMTP Proxy

POP3 Proxy

[ ustuga DynDNS

SNMP v1, v2 oraz v3
wbudowany serwer DHCP
automatyczna aktualizacja
serwisow i ustug
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Monitoring, raportowanie,

powiadomienia

[1 powiadomienia na e-mail

[ SNMP v1, v2 oraz v3

1 monitor pracujacy w czasie
rzeczywistym

[ dziennik zdarzen (syslog)

[ raportowanie historii zdarzen

[l zapisywanie niebezpiecznych
pakietow (Packet Dumping)

Zarzadzanie

[l konsola administracyjna pod
Windows

1 monitor zdarzen pod Windows

1 narzedzie do raportowania pod
Windows

[l konsola do centralnej
administracji

[l syslog, SSHv2

Dodatkowe opcje
[l Kaspersky AV
[ centralna konsola zarzadzajgca

Wymiary fizyczne

[ waga-1,5kg

[l szerokos$é x gtebokosc¢ x
wysoko$¢ (mm) - 213x210x44

Certyfikaty
[l Common Cryteria EAL 2+
[ ICSALabs




